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Предпосылки выбора темы
Давайте представим город будущего
7:00, автоматизированный домашний интерфейс сообщает о наступлении утра, открывает шторы и заваривает кофе. Пока Вы подтягиваетесь, тостер доводит хлеб до оптимальной температуры и сигнализирует о готовности завтрака. 
7:20, Вы заходите в душ и включается музыка. Вода сменяется мощными струями воздуха, которые моментально высушивают Ваше тело.
7:40, Ваш мобильный телефон, планшет, ноутбук, часы, очки покидают зону автоматической зарядки (Вашу квартиру) и снова попадают в нее (электрокар с автопилотом). 
Знаете, что объединяет все эти манипуляции и без чего ни одна из этих технологий не сможет функционировать? Энергия!
Как считает министр энергетики России Александр Новак, к 2040 году потребление электричества в мире может вырасти вдвое. Он уточнил, что сейчас активно развиваются и внедряются современные технологии. Появляются электромобили, гаджеты, многие процессы роботизируются. Если потребление энергии к 2040 году вырастет в полтора-два раза, то востребованность в электроэнергии вырастет больше, чем вдвое
.
Решение этой проблемы (значительный рост потребности в электроэнергии в условиях необходимости снижения выбросов [image: image1.png]


, это именно проблема (задача)) возможно лишь при последовательном решении вызовов энергоэффективности городов, а именно:
1. Рост энергопотребления производств и домохозяйств, особенно, в случае внедрения энергоемких технологий;
2. Пиковый характер потребления, особенно, в связи с переключением нагрузки на отдельные участки сети в связи с использованием распределенных технологий, а также вследствие использования электроэнергии в термических целях;
3. Износ электросетевого и теплосетевого хозяйства в связи с недофинансированием энергоснабжающих организаций, повышением ставок по кредитам, низким качеством эксплуатации, технологических ограничений и др.
Одним из наиболее эффективных способов сглаживания пиков является высвобождение мощности, т.е. фактически энергосбережение. Управление нагрузкой и повышение качества теплоснабжения позволяет существенно демпфировать проблемы электропотребления на нужды отопления
.
Внедрение комплексных решений в рамках «Умного города» (SmartCity) позволит решить указанные проблемы энергоэффективности, а также предоставит возможности для повышения энергоэффективности городов в будущем.
Эксперты Frost&Sullivan отмечают, что сейчас наиболее удачный момент для активизации подобных технологических преобразований. 
Как минимум, это соотносится с выкладками, согласно которым к 2050 г. 80% населения развитых стран планеты будут жить в городах
.
Урбанизация может вызвать нехватку энергии, привести к транспортному коллапсу, загрязнению окружающей среды и т.д. Для решения социальных, экономических и экологических проблем как государственный, так и частный сектор активно инвестируют в технологии умного города. По данным компании Trend Micro глобальные инвестиции в умные города вырастут с $36,8 млрд в 2016 г. до $88,7 млрд к 2025 г.
. 
Международным союзом электросвязи и Европейской экономической комиссией ООН в 2015 году было сформулировано понятие "Умный" устойчивый город. Это инновационный город, который использует информационно-коммуникационные технологии (далее по тексту - ИКТ) для повышения уровня жизни, эффективности работы услуг в городах, а также конкурентоспособности при параллельном обеспечении удовлетворения потребностей настоящего и будущего поколений в отношении экономических, социальных, экологических и культурных аспектов
. ИКТ в таких городах используется для повышения эффективности энергопотребления, управления отходами, улучшения жилищных условий, охраны здоровья, оптимизации движения транспорта, обеспечения безопасности, определения качества воздуха, предупреждения полиции об уличных преступлениях, усовершенствования систем водоснабжения и канализации. Следует отметить, что полноценных "Умных" устойчивых городов, в которых все городские системы и услуги соединены, еще не существует, но многие города встали на этот путь в виду бурного развития технологий (реализуемость), потенциального снижения экономических издержек (целесообразность), необходимости сокращения выбросов [image: image2.png]


 (необходимость) и удобства для жителей (борьба за таланты). 
«Аналитика на диване» (стоимость решений «Умного города»)
Как уже было написано, «Умный город» олицетворяет собой населенный пункт, который буквально «напичкан» различным высокотехнологичным оборудованием. 
Далее представлена информация об уже реализованных и/или готовых к реализации проектов по повышению энергоэффективности в Умных городах с приведением некоторых расчетов для их внедрения:
	№
	Проект
	Масштабируемость на уровне городов
	Стоимость реализации
	Инструменты финансирования
	Время реализации

	1. 
	Smart Meter (умные счетчики)

	140
	от 10000 до 30000 ₽
	Контракт, Собственные средства
	от 01 дня до 07 дней

	2. 
	Беспроводной учет электрической энергии WAVIoT

	88
	от 150000 до 30000000 ₽
	Не установлено
	от 10 дней до 365 дней

	3. 
	Смарт-Абонент - комплекс бытовой автоматизации

	87
	от 11314 ₽
	Контракт, Концессии, Субсидии, Гранты
	от 14 дней до 60 дней

	4. 
	Сервер сбора и хранения данных с приборов учета

	87
	от 3070 ₽
	Контракт, Концессии, Субсидии, Гранты
	от 14 дней до 60 дней

	5. 
	Интеллектуальная гибридная 
модульная система управления зданием (умный дом) «ИНСАЙТ».
	43
	от 50000 до 250000 ₽
	Контракт, Внебюджетные инвестиции, Субсидии, Франчайзинг
	от 3 дней до 10 дней

	6. 
	Автоматизированная система управления наружным освещением "Горсвет"

	42
	от 100000 до 400000000 ₽
	Контракт
	от 15 дней до 180 дней

	7. 
	Мобильный накопитель электроэнергии

	2
	от 130000 до 150000 ₽
	Контракт, Аренда
	от 2 дней до 30 дней

	8. 
	Крышная солнечная электростанция (СЭС) для экономии электроэнергии от сети

	1
	от 16000000 ₽
	Не установлено
	от 2 недель до 4 месяцев


Программы по поддержке Smart city
Очевидно, что реализация решений Умного города, которые в большинстве своем являются капиталоемкими, затруднительно без государственной или муниципальной поддержки. В России флагманом такой деятельности выступает Минстрой, который реализует программу «Умный город» в рамках национального проекта «Жилье и городская среда» и национальной программы «Цифровая экономика». На соответствующую программу до 2024 года выделено 13 млрд. руб. Кроме того 900 млн руб. выделено на реализацию тиражируемых цифровых и инженерных решений повышения эффективности городского хозяйства с использованием ресурса «Банк решений умного города» - площадки, которая аккумулирует наилучшие доступные решения в этой области. Целью программы является создание условий для принятия решений гражданами через Интернет, автоматизация процессов в сфере ЖКХ и обеспечение безопасности жителей
. Учитывая количество только пилотных городов (19), выделяемые средства далеко не самые большие в мире.
Так, например, правительство Индии запустило программу  Smart Cities Mission с бюджетом $14 миллиардов, рассчитанную на пять лет и на 100 городов. Цель программы сформулирована как организация содействия городам, обладающим основными элементами городской инфраструктуры и стремящимся обеспечить достойный уровень жизни своих граждан, устойчивость окружающей среды и применение «умных» решений. Правительство Индии также заявило, что одна из целей программы - отработка модели создания «умных городов» для последующего ее масштабирования по всей стране. При этом, среди особенностей комплексного развития Умного города выделен намного более широкий перечень понятий, чем содержится в программе Минстроя: от повышения эффективности использования земель, инклюзивности и решений в области территориального планирования с акцентом на экологичность до придания/сохранения городской идентичности и защите от стихийных бедствий
.
Что касается отдельных муниципалитетов то, как отмечалось в дополнении к «Всемирному полугодовому Руководству по расходам на умные города», подготовленному аналитиками International Data Corporation (IDC), Сингапур, Нью-Йорк, Токио и Лондон планировали инвестировать более 1 миллиарда долларов в развитие технологий «Умного города» в 2019 году
.. 
Объем рынка решений «Умного города»
Исходя из затрат отдельных государств и муниципалитетов, нетрудно догадаться, что объем рынка решений «Умного города» огромен. Так по оценке Grand View Research, опубликолванной от февраля 2020 года, объем рынка решений Smart City к 2027 году во всем мире может достигнуть 463,9 млрд долларов США при среднегодовом темпе роста с учетом сложного процента в 24,7% с 2020 по 2027 год
.
Такие темпы роста, в принципе, соответствуют оценкам компании J’son & Partners  Consulting, которая в своем исследовании состояния и перспектив развития рынка решений Smart City в России и мире со ссылкой на данные Frost & Sullivan отметила среднегодовые темпы роста рынков Умного города в разрезе сегментов до 20% в год, начиная с 2012, выделив в качестве фаворита «Умную энергетику»
. 

[image: image3.png]elHerojoBbie TeMnbl pocra pbiHka Smart City B paspese cermeHToB B 2012-2020 11

"¥mHoe" 3gpasooxparenne _ 6,9%
Yuuoe zgzqvs [ :ci
Yuuzn"wndpacrpyeryp: I o
"Ymuoe" npasutenscreo v obpaszosaxve [NNGEGEGEGEGEGE 12,45
Vuwar* sesonacrocrs N 1+.0%
“ymuwit” rpancnopr | 14,55
“ymuansuepreruca | 19,5

0,0% 5,0% 10,05 15,0% 20,0%

Uctourmk: J50n & Partners Consulting Ha ocHo8e garsix Frost & Sullivan

25,0%





Влияние решений «Умного города» на экологию
Переходя к предметной части, важно подчеркнуть российские и глобальные тренды. Так, проблемой российских городов становится загрязнение окружающей среды. Пробки на дорогах, выбросы от заводов, промзоны в центрах городов, вырубка зеленых насаждений. С точки зрения комфорта, проживать в таких городах людям становится все сложнее.
Влияние цифровизации на экономику, безопасность и в том числе на экологию неоспоримо. Технология IoT (Internet of Things – Итнетнет вещей) открывает новые возможности для наблюдения за экологическими нарушениями за счет того, что все цифровые приборы и датчики подключаются к интернету и могут друг с другом взаимодействовать. Новые цифровые решения помогут положительно влиять на окружающую среду и помогут начать решать проблему экологии в транспортном секторе, а также экономить, за счет более эффективного расхода топлива в транспортных средствах.
Например, в Москве к 2030 году ожидается появление экологически чистого транспорта и гиперлокального мониторинга окружающей среды. Также для охраны окружающей среды логично ожидать роботизации в сфере сбора и переработки мусора. Некоторые эксперты считают, что практика раздельного сбора, вывоза и переработки отходов является первоочередной задачей для экологии. Но, к сожалению, о необходимости таких проектов говорят только до тех пор, пока не начинают их обсчитывать. В России упор делается на проекты, которые приносят очевидную экономическую и практическую пользу. На первоначальной стадии стоимость экологических проектов очень велика, и зачастую финансирование перераспределяется «более эффективно». Развитие экологических инициатив в рамках Smart City предполагает цифровизацию крупных агломераций, в то время как новые глобальные проекты для анализа уровня загрязнения окружающей среды почти не появляются. Также есть мнение, что на начальном этапе описания проблемы, неверно определяется цель использования экотехнологий. В приоритет ставится энергосбережение, а необходимо бы задуматься о повышении энергоэффективности.
Директор по продуктам и инновациям VR Bank Михаил Петров отмечает, что развитию экотехнологий мешает специфика ведения бизнеса в России, которая основана "далеко не на стандартах устойчивого развития". "Нужно изменить госрегулирование вопросов экологии, что невозможно без изменения менталитета: вместо изымания ресурсов их следует пополнять и сохранять", — поясняет эксперт
.
"В отсутствие значимой господдержки бизнесменам приходится выбирать наиболее рентабельные направления — например, переработку мусора и производство вторсырья. В 2018 году в страну было импортировано мусора на $20 млн, что на 30% больше, чем в 2017–м. Предприниматели вынуждены покупать его за рубежом, поскольку у нас мусорная реформа пока буксует", — рассуждает эксперт Академии управления финансами и инвестициями Геннадий Николаев
.
В этом косвенно участвуют и IT–компании, устанавливая на контейнеры специальные датчики наполненности.
Эталоном экологически умного города считается Сингапур. В нем многие дома оснащены солнечными панелями и различными датчиками контроля, а улицы — вакуумными мусоросборниками. В Японии в домах Фудзисавы почти вся техника (включая стиральные машины) — энергосберегающая. Город также является тестовой площадкой для новых решений экологичного Smart City.
Для многих понятие «умного» города ограничивается умным домофоном, электронным консьержем, приложением на телефоне, позволяющем обратиться в городскую администрацию и больницу через один и тот же интерфейс и умными светофорами, но необходимо не забывать о таких важных вещах, как здоровая экология и уменьшение стрессов городского населения из-за повсеместной урбанизации. Посредством переработки гниющего годами мусора – избавиться от посторонних запахов, уменьшить техногенные источники шума.
Из элементарных разработок можно обратиться к опыту Турции, где на улицах поставили автоматы, где можно обменять пластик на корм бездомным животным.
Влияние решений «Умного города» на жизнь граждан
Цифровизация городского хозяйства, получившая в России название проекта «Умных городов», представляет новый этап благоустройства урбанистической среды. Реализация проектов повышает конкурентоспособность городской агломерации относительно других поселений в стране, упрощает и улучшает методы управления, обеспечивает рост удобств для потребителя.
Использование всевозможных технологических, научных и информационных инноваций – не новость. История применения охватывает уже не одно десятилетие, но не каждая инновация влияет на жизнь горожан. 
Отличие решений «Умного города» от идей традиционного благоустройства, заключается в концепции, когда каждый встраиваемый в городскую структуру проект должен вовлекать жителей, быть полезным и понятным для них. 
Эксперты в ходе отбора проектов, как правило, ориентируются на следующие аспекты:
· Экономичность: снижение прямых и косвенных затрат, повышение качества управления и эксплуатации;
· Маршрутизация: сокращение времени, затрачиваемого человеком на дорогу до работы/магазина/рекреационной зоны;
· Безопасность: снижение уровня преступности и количества несчастных случаев;
· Здоровье: минимизация заболеваемости и летальных исходов;
· Экология: повышение уровня жизни, за счет слияния с зелеными зонами и использование технологических решений, направленных на улучшение экологической обстановки.
«Чемпионы» информатизации (кто выиграет от решений «Умного города»?)
Решения удобные для горожан, но неэффективные в использовании, и, напротив – выгодные администрации, но бесполезные или неблагоприятные для жителей, автоматически исключаются из перечня проектов. Универсальность решений «Умного города» заключается во взаимовыгодности для жителей и властей – соблюдение принципа «win»-«win».
В качестве примера «неудачного» решения, рассмотрим массовую систему видеонаблюдения. Густая сеть камер с распознаванием лиц способна снизить уровень преступности, но – жизнь горожан не изменится, система для них недоступна и непонятна, соответственно затраты не оправданы.
Проект, реализованный в рамках «Умного города», не работает на перспективу - он дает четкий и понятный ответ, кто «выиграет» здесь и сейчас. Хорошие решения, это проекты, позволяющие:
· Сократить объем потребляемых ресурсов, повысить уровень контроля, следовательно – снизить плату за услуги. Модернизация освещения способна сократить расходы на оплату электроэнергии, что выгодно как городу, так и жителям;
· Быть доступными не только властям, но и гражданам. Видеонаблюдение за двором и детской площадкой, к которому можно подключиться со смартфона – это понятная жителю система безопасности;
· Оптимизировать процессы. Совершенствование маршрутов общественного транспорта путем внедрения цифрового контроля движения и отслеживания заполняемости транспортных средств – это и снижение затрат города, и улучшение маршрутизации – уменьшение временных потерь горожанина.
Приоритет «Умного города» – выигрывают все участники.
Интернет вещей как базис Умного города
Таким образом, применение технологий Интернета вещей (IoT) в городской среде позволяет создать «умный город» и принципиальным образом улучшить экономику города, повысить уровень жизни и безопасности населения за счет более эффективного управления ЖКХ, транспортом и сервисами для населения
.
Эксперт по вопросам урбанизации Энтони Таунсенд в книге «Умные города» сравнивает развитие IoT с распространением электричества в двадцатом столетии. Как и электрификация домов, внедрение интернета вещей способно перевести жизнь горожан на новый уровень.

Описание технологии
Интернет вещей (IoT) объединяет устройства в компьютерную сеть и позволяет им собирать, анализировать, обрабатывать и передавать данные другим объектам через программное обеспечение, приложения или технические устройства
. IoT-устройства удобны тем, что работают самостоятельно и, включенные в системы, работающие в режиме реального времени, могут принимать необходимые решения без участия человека. Как правило, основные операции происходят в облачном сервисе, что делает систему относительно независимой и требует меньших затрат энерго-ресурсов.   
По данным всемирного исследования PwC Digital IQ® за 2017 год, IoT занимал первое место среди восьми прорывных технологий, способных изменить бизнес-модели компаний или целых индустрий, опережая в этом рейтинге искусственный интеллект, дополненную реальность, технологию, связанную с созданием дронов и управлением ими, блокчейн и ряд других
.
Оценка PWC оправдывается не только в мире, но и в России. По данным сайта tadviser.ru ежегодные темпа роста рынка IoT в России 2019-2023 росли, начиная с 2019 года (8%/год) и достигнут 29% в 2023 году 
. IDC, в своем отчете «Возможности и тенденции интернета вещей: углубленный анализ российского рынка» (Russia Internet-of-Things Market 2019-2023 Forecast) от конца 2019 года, предсказывают более скромный рост до конца 2023 года – в 19,7%. Но и эта цифра внушительна. При этом, по итогам 2019 г. в IDC оценивают глобальные инвестиции в рынок IoT на уровне $726 млрд. По глобальному рынку интернета вещей аналитики IDC прогнозируют прохождение отметки в $1,0 трлн ориентировочно в 2022 г., и достижение уровня в $1,1 трлн в 2023 г 
. 
Как уже говорилось, в городской среде IoT применим, в том числе, в сфере ЖКХ, на транспорте, в сервисах для населения. При этом, по оценке PWC экономический эффект от внедрения IoT в российских городах в период 2018-2025 гг. может достичь 375 млрд руб.
 Наибольший вклад в такую оценку вносит эффект от оптимизации транспортной системы, снижения потребления энергоресурсов, снижение затрат на обслуживание жилищно-коммунальной инфраструктуры. 
В тоже время, ключевая проблема внедрения IoT — отсутствие единых стандартов. Поэтому имеющиеся решения сложно интегрируются между собой, а новые появляются медленнее, чем могли бы. Еще один нюанс — «вещи» в интернете вещей должны быть автономны, то есть иметь возможность получать энергию из окружающей среды, без участия человека.
Энергоэффективные решения на базе Интернета вещей (кейсы)
NB-IoT (Narrow Band Internet of Things) в руках «Билайн»
NB-IoT (NarrowBandInternetofThings) — стандарт сотовой связи для устройств телеметрии с низкими объёмами обмена данными. Разработан консорциумом 3GPP в рамках работ над стандартами сотовых сетей нового поколения. Первая рабочая версия спецификации представлена в июне 2016 года.
NB-IoT является одним из трех стандартов IoT, разработанных 3GPP для сотовых сетей связи: eMTC (enhanced Machine-Type Communication), NB-IoT и EC-GSM-IoT. eMTC обладает наибольшей пропускной способностью и разворачивается на оборудовании LTE. NB-IoT сеть может быть развернута как на оборудовании сотовых сетей LTE, так и отдельно, в том числе поверх GSM. EC-GSM-IoT предоставляет наименьшую пропускную способность и разворачивается поверх сетей стандарта GSM.
Среди достоинств NB-IoT можно отметить:
- гибкое управление энергопотреблением устройств (вплоть до 10 лет в сети от батареи емкостью 5 Вт*ч);
- огромная емкость сети (десятки-сотни тысяч подключенных устройств на одну базовую станцию);
- оптимизированная для улучшения чувствительности модуляция сигнала;
- низкое энергопотребление оконечных устройств (при использовании режимов энергосбережения PSM и eDRX);
- большой энергетический бюджет линии связи (GSMA называла цифру 164 дБ);
- теоретически глобальное покрытие;
- теоретически низкая стоимость модемов (модулей) и услуг связи.
Недостатки:
- возможны большие задержки связи при использовании режимов энергосбережения;
- NB-IoT ориентирован скорее на неподвижные (стационарные) устройства, так как в этом режиме не поддерживается автоматическое переключение между сотами (handover). При перемещении в другую соту устройству NB-IoT придется снова регистрироваться в сети. Таким образом, NB-IoT предназначается в первую очередь для таких приложений, как автоматический сбор показаний со счетчиков, датчиков, дистанционное управление уличным освещением и т.п.
 В отличие от NB-IoT, другая «ветка» CIoT – LTE-M – поддерживает как переключение между сотами, так и обеспечивает в несколько раз большие скорости приема/передачи. Поэтому наиболее эффективным решением считается применение гибридной сети LTE, которая поддерживает сразу два ключевых мобильных стандарта технологий интернета вещей - NB-IoT и LTE Cat-M Поддержка двух технологий расширяет возможности сети для подключения сервисов и устройств интернета вещей разной функциональности, в том числе позволяет обслуживать движущиеся объекты, а также объекты в зданиях и подземных сооружениях.
Обе технологии дополняют друг друга, и, безусловно, такая сеть может иметь преимущество перед другими в части интеграции и адаптации в текущие сети LTE, особенно в условиях ограниченности частотного спектра. Тем не менее со стороны оператора реализация данной схемы потребует дополнительных затрат по отношению к, например, уже являющейся наиболее популярной технологии NB-IoT.
Что касается операторов "большой четверки" в России, то, в качестве основной технологии они предпочитают стандарт NB-IoT. Это объясняется тем, что технология поддерживается большинством вендоров – традиционными поставщиками сетевого оборудования для операторов.

Интересно, что некоторые страны/регионы также отдают предпочтение первоочередному развитию NB-IoT (Европа, Китай, Россия), другие – LTE-M (США, Канада). Но в целом есть мнение, что в недалёком будущем оба стандарта будут развернуты глобально.
В России одним из флагманов внедрения NB-IoT является ПАО "ВымпелКом" (бренд "Билайн").
Москва и Билайн совместно с компанией ООО «СтройЭнергоКом» успешно реализовали пилотный проект по оптимизации учёта электроэнергии «Интеллектуальный учёт» с помощью NB-IoT для АО «Мосэнергосбыт» в районе Марьино, компания установила трехфазные интеллектуальные счетчики AS3500 с NB IoT модемами «Метроника 150» и программное обеспечение для сбора и обработки данных «Альфа Смарт»
«Интеллектуальный учёт» предполагает модернизацию системы учёта электроэнергии благодаря прямому обмену данными между поквартирными счётчиками и системой биллинга гарантирующего поставщика электроэнергии. В рамках опытной эксплуатации программы один из домов «Умного квартала» перевели на такую M2M-систему, встроив под крышку уже установленных приборов специальные модемы стандарта NB-IoT (Narrow Band Internet of Things). Данные со 140 счётчиков электроэнергии теперь поступают напрямую в систему биллинга АО «Мосэнергосбыт», откуда и формируются счета жителям дома.
Прямая передача данных позволит перейти с трёхуровневой системы АСКУЭ (Автоматическая Система Коммерческого Учёта Электроэнергии) на двухуровневую. По предварительным оценкам, такое упрощение системы снижает себестоимость установки элементов системы сбора данных на 20%. Встраивая модемы стандарта NB-IoT, можно модернизировать текущий парк счётчиков и масштабировать программу до 100 000 000 «умных» устройств, которые смогут соответствовать ряду минимальных требований к интеллектуальному прибору, определяемых Федеральным законом № 522
.
По предварительным оценкам, себестоимость установки элементов системы сбора данных сокращается на 20%. Модернизированные счетчики соответствуют ряду требований к «интеллектуальным приборам» определенным в ФЗ-522.
Получая данные о потреблении намного чаще и точные, сбытовая компания может прогнозировать потребление энергии потребителями, предлагать им оптимальные тарифы. Для потребителей исчезает необходимость ежемесячной передачи показаний, которая давно превратилась в малополезный ритуал.
В дальнейшем планируется интеграция данных с устройств учета потребления в личные кабинеты собственников устройств, что позволит им отслеживать показания приборов на экране своих привычных устройств
.
АСУНО (автоматическая система управления наружным освещением) на базе технологии LoRaWAN™
Зарубежом IoT используется от городского освещения до амазонских лесов. Уличные фонари в Дании регулируют яркость в зависимости от погодных условий и количества прохожих на улице, таким образом происходит экономия электроэнергии и уменьшается количество выбросов углекислого газа. В амазонских лесах устанавливают специальные «невидимые» датчики, чтобы защитить лес от несанкционированной вырубки.
Из Российского опыта использования цифровых технологий для оптимизации уличного освещения можно представить масштабный проект управляемого освещения на основе технологии LoRaWAN™ в городе Омск. Автором проекта, в рамках которого за сентябрь – декабрь 2019 года 2905 натриевых светильника заменили на управляемые LED светильники различной мощности, которые покрыли 28 центральных улиц или 92,5 км, является компания «Эмбиот», резидент Кластера информационных технологий Фонда «Сколково». Были решены такие задачи как: замена устаревших фонарей на энергоэффективные светодиодные с применением современных технологий в области управления; обеспечена существенная экономия электрической энергии, а также экономия на обслуживании осветительной установки; увеличен уровень освещенности в городе, а также улучшено качество городской среды. Новые приборы подключены к облачной платформе для программирования ее работы и сбора статистических данных.
Как заявлено на официальном сайте программы, расчетные результаты применения подхода включают:
- процент экономии электроэнергии - 65% (55% - базовая экономия за счет замены светильников на светодиодные и 10% - за счет автоматизации установки);
- процент экономии на эксплуатации – 50%;
- повышение освещенности и качества света на улицах города на 80-100%.
Интересно, что новая разработка позволяет не только управлять как отдельным светильником или группой светильников и проводить мониторинг электропараметров для каждого подключенного светильника, но сама сообщает о наступлении нештатных ситуаций и позволяет пользователю составлять годовое расписание работы светильников с календарными исключениями
. При этом, накапливаемая в системе статистика, вероятно поможет прогнозировать как наступление нештатных ситуаций на отдельных объектах и в дальнейшем заранее оповещать о них, так и влияние внешних условий на сроки эксплуатации осветительного оборудования в целом. 
Что касается технологии LoRaWAN, то это энергоэффективная сеть дальнего радиуса действия (Low Power Wide Area Network). 
LoRa означает повышенную дальнобойность (Long Range). При этом, LoRa – это открытый стандарт. Чипы для конечных устройств в свободной продаже, есть вся документация, и она открыта любому желающему. Датчики и радиомодули под этот стандарт только в России делают несколько компаний. LoRa имеет хороший радиус действия, она может принимать информацию от устройств в подвале дома или в километре от базовой станции. На самом деле, может принять информацию и от датчика в 4 километрах городских условий. Но тут страдает стабильность, поскольку начинается потеря пакетов. 
Для наилучшего понимания, зачем использовать данный стандарт, рассмотрим следующий пример. В каждой квартире многоквартирного дома стоит минимум по три счетчика (2 на воду, один на электричество) и каждый из них передает показания в интернет. Если все эти счетчики будут висеть на базовой станции LTE, то места для людей на этой станции не останется, хотя у всех у них будет очень маленький трафик. Показания будут передаваться несколько раз в сутки, тогда счетчик будет передавать несколько байт информации раз в час, но вся базовая станция LTE при этом будет забита. И это с учетом, что базовая станция ставится как минимум на микрорайон, а не на один дом. При этом нет необходимости использовать канал в 5 мбит/с для передачи столь маленького объема информации.
Также постоянная связь с базовой станцией будет требовать расхода электроэнергии. Выхода два, либо подключать указанные счетчики в электрической сети, либо менять в них батарейку раз в несколько дней. LoRa позволяет менять батарейку не чаще, чем раз в год. 
LoRa решает данную ситуацию следующим образом. Базовая станция слушает эфир в заданном диапазоне частот. Когда она слышит запрос от какого-либо из устройств, то отвечает ему на частоте обращения. Ширина канала при этом составляет 125 кГц, максимальная скорость – чуть более 5 килобит/c. Именно 5 и именно килобит/c. Этот стандарт Интернета вещей не создан для просмотра потокового видео. Его задача максимально быстро и гарантированно передать небольшое сообщение от датчика на базовую станцию. 
Пакеты принимаются базовой станцией (в архитектуре LoRa ее чаще называют шлюзом), однако обрабатывает их следующее звено цепи – сетевой сервер. Этот сервер отвечает за управление всеми шлюзами, он решает через какой шлюз общаться с датчиком (если датчик слышно через несколько шлюзов) и определяет еще ряд важных параметров.
Однако сетевой сервер не обрабатывает полезную информацию из пакетов. Это делает следующее и самое важное звено – сервер приложений. Именно на сервере приложений происходит расшифровка показаний от датчиков, они в понятной форме раздаются либо в биллинг, либо в интерфейс потребителю, либо в другое заданное место
.
EcoStruxure от Schneider Electric
Полноценное внедрение и эффективное применение Умных решений в Умном городе, да и не только городе, но и в Умном квартале, доме, предприятии и т.д. возможно лишь при самостоятельной и самодостаточной платформе и архитектуре на основе Интернета вещей, которая обладает высокой функциональной совместимостью. 
Таким примером может служить платформа «EcoStruxure» компании Schneider Electric
.
EcoStruxure — это открытая, полностью укомплектованная и готовая к работе платформа, которая предназначена для использования в домах, зданиях, центрах обработки данных, объектах инфраструктуры и промышленности с применением инновационных услуг разного спектра - от подключенных продуктов до управления периферийным оборудованием, приложений, аналитики и услуг.
В состав EcoStruxure входят такие комплексные решения как: 
- EcoStruxure Building
 повышает энергоэффективность зданий;
- EcoStruxure IT
 - обеспечивает возможность физической инфраструктуры центра обработки данных быстро адаптироваться к вызовам Интернета вещей и постоянному росту в облаке и на периферии;
- EcoStruxure Grid
 - повышает эффективность сети, делая ее целостной и устойчивой;
- EcoStruxur Power
 - позволяет: - предотвращать аварийные ситуации, приводящие не только к финансовым, а иногда, и людским потерям; - снижать затраты на эксплуатацию за счет оптимального использования труда инженерно-технического состава; - получить необходимую информацию для долгосрочного финансового планирования эксплуатационных издержек и ресурсопотребления; - поддерживать систему электроснабжения в отличном состоянии на протяжении всего жизненного цикла объекта;
- EcoStruxure Platform
 - цифровая основа, объединяющая решения в сфере операционных технологий с передовыми информационными технологиями.
Такие платформенные решения особенно актуально для предприятий и коммунальных хозяйств России, так как большинство зданий и оборудований используются уже с длительным сроком эксплуатации, а модернизация устаревшего, но при этом все еще работающего объекта – крайне трудная задача. В отличие от нового предприятия, которое с самого начала строится с использованием современных технологий, проекты со старыми фабриками осложняются необходимостью интегрировать решения и при этом не выходить за рамки установленного. Так компания Schneider Electric открыла умное предприятие на территории Лексингтона (США), основанное на технологиях промышленного интернета вещей (IIoT)
. 
Командой Schneider Electric по модернизации в Лексингтоне была проведена точечная интеграция технологий EcoStruxure и их объединение с существующим оборудованием.
Решения Schneider Electric продемонстрировали свою ценность еще в момент своего первого внедрения:
· EcoStruxure Augmented Operator Advisor позволило сократить время, необходимое на ремонт критически важного оборудования, до 20%.
· EcoStruxure Resource Advisor and Power Monitoring Expert обеспечило экономию годового расхода электроэнергии на предприятии в Лексингтоне в размере 3,5%. Кроме того, завод с 2012 года помог сократить региональные энергорасходы на 6,6 млн долларов США.
· AVEVA Indusoft Web Studio за счет подключения к облачным технологиям сократило бумажную работу на 90%, а также обеспечило доступ к критически важной информации в режиме реального времени.
· RFID OsiSense сократило расстояние, которое ежедневно проезжают вилочные погрузчики на 128 миль, а также позволило сэкономить около полумиллиона долларов на обслуживании запасов незавершенного производства.
· AVEVA Insight Data продемонстрировало возможности мобильных данных и сократило время простоя наиболее важного оборудования на 5%, при этом окупаемость инвестиций составила менее 6 месяцев.
· Magelis GTU/GTUX HMI обеспечило максимально глубокое и гибкое управление процессами производства, а также предоставило их визуализацию посредством мобильных устройств.
Интеллектуальная транспортная система Швабе (Ростех)
Интеллектуальная транспортная система (ИТС) – это интеллектуальная система, которая использует различные инновационные разработки для управления автомобильными потоками, предоставляет участникам движения большую степень безопасности и осведомленности дорожной ситуацией по сравнению с традиционными транспортными системами.
«ИТС – это комплексное эффективное решение проблем в области управления транспортом» - заявляют разработчики – «Города и регионы РФ испытывают проблемы в области организации и безопасности дорожного движения, экологии. Существующие и предлагаемые решения в регионах не могут решить стоящую перед исполнительной властью задачу». 
 
ИТС в свою очередь позволяет решить быстро и эффективно проблемы регионов, руководствуясь их потребностями и интересами.
За развитие ИТС в России отвечает ООО «Швабе» - дочерняя структура «Ростеха». На 12-й Международной выставке и научной конференции по гидроавиации «Гидроавиасалон-2018» Холдинг «Швабе» продемонстрировал целый комплекс интеллектуальных решений по смартизации и модернизации ИТС. 
Вот некоторые решения ИТС, которые предста «Швабе» рассказывали о возможностях ИТС и комплексах решений, которые включает в себя система:
- валидатор с бесконтактной системой оплаты проезда, 
- программно-аппаратный комплекс скрининга водителей пассажирского и спецтранспорта, 
- счетчик пассажиропотока,
- уличные сетевые камеры наблюдения с ИК-подсветкой, 
-дорожные знаки на светодиодах,
- энергосберегающий светофор и интеллектуальный коммутатор его сигналов и не только.
По сути ИТС – отлаженный механизм, который включает в себя все, что связано с движением в городе. Это «умная» система, которая использует инновационные разработки, чтобы регулировать транспортные потоки (управлять светофорами), разгрузить дороги и сделать их безопаснее (в том числе автоматически фиксировать нарушения правил дорожного движения), обеспечить бесперебойное движение наземного пассажирского транспорта, отслеживать условия движения в реальном времени, а также информировать участников движения (о дорожных условиях и ситуациях, графиках движения общественного транспорта, наличии свободных мест на парковках и т.д.).
. В настоящее время целью успешного внедрения ИТС – это повысить пропускную способность дорог в среднем на 23% и уменьшить число ДТП на 30%.
Естественно, в такой интеллектуальной системе нуждается каждый мегаполис. Одним из стран-первопроходцев, взявшихся за разработку ИТС, стала Япония. С 1995 года в Токио развивается система автомобильной информации и связи, с помощью которой водители получают через GPS данные о загруженности дорог и возможных объездных путях.
В Москве эскизно-технический проект ИТС был разработан в 2011 году. В это же время начались работы по оборудованию техническими средствами ИТС улично-дорожной сети города и наземного транспорта. В частности, транспорт стал оснащаться системой слежения ГЛОНАСС, на улицах появились информационные табло, установлены камеры фиксации нарушений правил дорожного движения.
Полноценно ИТС Москвы заработала в 2016 году. НАа данный момент в систему входят десятки тысяч различных объектов: 40 тыс. светофоров, свыше 3,5 тыс. датчиков движения транспорта, порядка 2,7 тыс. камер телеобзора, около 50 метеостанций, дорожные табло информации, системы связи и серверного оборудования. Всё это регулируется многоуровневой системой управления.
«Когда мы взялись за внедрение ИТС в Москве, то, безусловно, обращались к опыту зарубежных коллег, но обнаружили, что многие их решения попросту не подходят для России. В итоге много разработок появилось именно на наших производственных мощностях – это касается как технических решений, так и программного обеспечения», – прокомментировал участие Ростеха в построении столичной ИТС заместитель гендиректора Госкорпорации Александр Назаров. 

С момента внедрения ИТС Москвы (в 2016 году) по настоящее время в два раза снизилось число ДТП, а средняя скорость движения увеличилась на 13%. Москва стала самым безопасным городом федерального значения на территории ЦФО. И это несмотря на то, что столица намного опережает другие города по численности населения и по количеству автомобилей.
На сегодняшний день в экосистему «умных дорог» включают решения для сбора и обработки данных о транспортных средствах и дорожной инфраструктуре с целью принятия решений, включая:
- детекторы транспортного потока;
- адаптивные (умные) светофоры;
- средства автоматической фиксации нарушений ПДД;
- электронные средства безостановочной оплаты проезда;
- паркоматы;
- подключенные информационные табло;
- системы автоматизированного управления освещением;
- другие подключенные объекты (например, автоматические дорожные метеостанции, дорожные контроллеры и пр.);
- системы GPS/ГЛОНАСС. 
Как правило, все компоненты «умной дороги» объединяются на базе единой платформы. Однако даже по одиночке они позволяют решить большое количество локальных задач. Например, сигналы светофоров на перекрестках меняются исходя из текущей дорожно-транспортной обстановки, что повышает пропускную способность дорог и сокращает вероятность возникновения пробок. Автоматическая фиксация нарушений правил дорожного движения заставляет водителей быть более ответственными, что, в свою очередь, понижает вероятность возникновения аварийных ситуаций. Интеллектуальное управление уличным освещением позволяет экономить электроэнергию.

Завершение реализации нацпроекта «Безопасные и качественные автодороги» намечено на 2023 год. 
В Общенациональном плане действий в экономике РФ указано, что в рамках запуска нового инвестиционного цикла и улучшения делового климата в стране предполагается реализовать ряд крупных проектов в сфере транспортной инфраструктуры, которые будут обладать значительным мультипликативным эффектом для экономики России в целом.
Tesla VPP
Примеры, продемонстрированные выше, наглядно показывают, как Умные решения на базе Интернета вещей могут облегчить жизнь отдельных граждан, предприятий и целых отраслей путем их внедрения руководством города или отдельного предприятия (субъектов деятельности). Но что, если взять во внимание всю страну или даже мир? Что если взглянуть на привычную систему энергообеспечения и перевернуть ее с ног на голову, превратив каждое домохозяйство (объекта деятельности) в производителя электроэнергии. Именно на это и ориентирована распределённая система энергообеспечения под управлением виртуальной электростанции или «Интернет энергии с усовершенствованной аналитикой, моделированием, оптимизацией и цифровизацией для решений в области хранения энергии и возобновляемых источников энергии» - название данное системе Сингапурскими заказчиками соотвесвующего проекта (регулятором энергетического рынка Energy Market Authority (EMA) и многопрофильным концерном SembcorpIndustries (Sembcorp)).
Обрабатывая в режиме реального времени информацию от различных распределенных энергоресурсов, виртуальная электростанция оптимизирует выработку этих ресурсов, расположенных на определенной территории. Колебания из-за переменчивости поступлений солнечной энергии в разных местах автоматически балансируются посредством виртуальной электростанции или VPP. Станция также может быть оснащена алгоритмами прогнозирования и оптимизации спроса, которые учитывают состояние энергосистемы и рыночные условия. Все это повышает как устойчивость энергосистемы, так и снижает тарифы для конечных потребителей энергии. 
Пожалуй, самым интересным и амбициозным из реализуемых проектов в этой области сегодня является Tesla VPP. Проект под условным названием Powerwall & Solar, который призван объединить солнечные панели и аккумуляторы Tesla Powerwall не менее чем 50 000 домов в Южной Австралии.
Согласно озвученным планам, виртуальная электростанция мощностью 250 МВт при суммарной емкости батарей около 650 MВтч снизит затраты на электроэнергию для ее участников на 30% и повысит надежность электроснабжения, с которым Южная Австралия испытывает большие проблемы.
Стоимость проекта оценивается в 800 миллионов австралийских долларов. Финансирование проекта осуществляется за счёт продажи электроэнергии, но на первых порах была оказана поддержка правительства с грантом в размере $2 млн и займом в размере $30 млн из Австралийского Фонда возобновляемых источников энергии.
Правительство Южной Австралии опубликовало экономическое моделирование от Frontier Economics, которое показало, что эта программа, когда она вступит в силу в 2021 году, приведет к экономии электроэнергии на 180 миллионов долларов в штате
.
На сегодня, когда система установлена на 1100 домах, программа Tesla уже показала свою эффективность – исходя из отчета Австралийской энергетической компании AEMO система несколько раз выдержала перепады напряжения, в частности в октябре 2019, когда произошел непредвиденный сбой на крупнейшей электростанции региона в Коган-Крик. Кроме того, она показала общую доходность от первых четырех месяцев продажи электроэнергии в сеть в размере $225 000 (с середины сентября 2019 по середину января 2020 года)
.
Смарт-квартал как Умный город в миниатюре
Уже очевидно, что все больше стран приходят к концепции «умного города». Основной упор делается на автоматизацию бытовых процессов и увеличение комфортность жилищных условий. В первую очередь делается упор на экологическое состояние окружающей среды – грязные и экологически опасные города, постепенно уходят в прошлое. Россия и, в частности, Москва также двигается по подобному пути. Можно сказать, что этот город является эпицентром развития жилищного благоустройства. Там строятся инновационные районы, с совершенно новыми контейнерами для раздельного сбора мусора. Это этап перехода к массовому развитию предприятий по переработки мусора, а значит и к улучшению экологического состояния городов. Кроме того, делается упор на автоматизацию работ в области коммунального хозяйства. Нельзя не отметить, что уход в автоматизацию создает для жильцов таких домов хорошие условия проживания и значительно облегчают их быт. Мы приходим в эру, когда человек занимается только тем, что он умеет и избавлен от проблем бытового плана. 
Серьёзная ставка сделана и на энергосбережение в локальных масштабах и в масштабах всего города. Тут опять же на помощь приходят компьютерные технологии и устройства автоматизации. Это действительно перспективная область, которая получит дальнейшее развитие в ближайшее время. 
В результате развития инновационных технологий мы постепенно приходим к концепции «смарт-жилья» и «смарт-общества». Первыми подвижками в России, стал «смарт-квартал Марьино», который на своем примере показал, что реализовать подобный проект довольно просто.
Решения на микро-уровне
При оптимизации жилищного комплекса делается упор на мелкую экономию, которые в итоге выливаются в большие суммы. Если смотреть на примере «смарт-квартала Марьино», то можно выделить следующие решения:
· постройка домов из композитных материалов, позволяющих быстро возводить здания;
· цена композитных материалов значительно ниже железобетонных конструкций;
· инновационные материалы позволяют экономить тепловую энергию в зимнее время года;
· экономия, за счет использования солнечной энергии;
· автоматизация водо- и теплоснабжения, позволяющая регулировать температуру в квартирах, исходя из температуры на улице;
· удешевление и облегчение обслуживания объектов службами ЖКХ.
Можно перечислять до бесконечности, но главное, чего пытается добиться руководители градостроительного комплекса – это экономическая оптимизация, которая будет экономить деньги населения и городской бюджет. 
Оптимизация жилья в условиях макро-экономики
Если говорить о глобальный вопросах экономии, то нужно в первую очередь понимать, что подобный уровень невозможен без глобализаций подобных решений, как «смарт-квартал Марьино». Если любой современный город получит подобные решения, хотя бы на 40% территории, то это приведет к значительной экономической выгоде, за счет пунктов, перечисленных выше. Все мелкие решения складываются в один огромный конгломерат, экономя сотни миллионов долларов. Важно понимать, что подобные скачки, прекрасно скажутся на благосостоянии граждан, из-за снижения расходов на содержания жилья. Если говорить о будущем, то важно понимать, что модернизации подлежит не только жилищный комплекс. Жесткой перестройке должны быть подвергнуты предприятия, обеспечивающие эти дома водой, теплом и электричеством. Линии снабжения обязательно должны иметь обратную связь и уметь эффективно перерабатывать отходы. Сейчас же получается экономить, локально, если брать конкретный жилищный комплекс, то мы получаем 40% экономию почти всех ресурсов, кроме воды и газа. 
Политические аспекты проектирования смарт-городов, на примере «смарт-квартала Марьино»
Если мы говорим о внутренней политике, то бесспорным плюсом становится: улучшение благосостояния граждан. Именно этот аспект беспокоит граждан каждый день, именно влечет за собой недовольство властью и толкает на массовые выступления. 
Если понимать под политикой – международную арену, то это огромный шаг к развитию современного Европейского общества. Именно новое Европейское сообщество закладывает основы: экологических правил, социального права и отдаления от бюрократического строя. Действительно важно развивать подобные проекты, тем самым повышая культуру граждан, проживающих на их территории. Когда вокруг тебя благоустроенная территория, где созданы все условия для сортировки мусора, поддержания чистоты вокруг – тебе и самому хочется, становится стать лучше. Именно за это и уважают общество и конкретных людей на сегодняшней мировой арене. Это дает толчок к росту и развитию технологий, которые можно будет успешно внедрять в других странах, тем самым налаживая, политические и экономические связи. 
Рост социально-культурного развития
Немаловажным фактором является – улучшение социально-культурного уровня горожан. В условиях, того же «смарт-квартала практически невозможно быть социально негативной личностью. Окружающая инфраструктура предрасполагает к дружественным проявлениям. Немаловажную роль играет развития экологической культуры. Организация раздельной утилизации мусора, особенно когда человек уверен, что весь этот мусор не высыпается в одну коробку, а действительно перерабатывается в условиях специализированных предприятия. Люди получают социальную ответственность за свой район, за поддержание чистоты и уюта в их дворах. Именно такой путь, поможет российским городам улучшить социально-культурный уровень горожан.  
Технологические решения использованные при организации инфраструктуры «смарт-квартала Марьино»
Что подразумевает под собой понятие – «смарт квартал»? В первую очередь – это внедрение технологических решений, который помогают обеспечить комфортное пребывания горожан на этой территории. Далее стоит перечислить и немного поговорить о технологических решениях, внедренных на территории «смарт-квартала Марьино». 
Организация наружного освещения
Во дворах смарт-домов установлены фонари с автоматизированным контролем яркости осветительных приборов. Яркость света зависит от времени суток и даже от конкретно часа. Лампочки подстраиваются под ритмы работающего человека и обеспечивают комфортное возращение домой вечером. Для ремонта осветительных приборов в «смарт-квартале» - подъемник не нужен. Каждый столб обеспечен шарнирной системой и может складываться, предоставляя рабочим доступ к плафону. В соответствие с современными тенденциями, в плафонах установлены светодиодные лампы, взамен классическим лампам закаливания или газоразрядных «экономок».
Организация системы отопления
Система отопления также сконструирована на автоматизированных алгоритмах, которые учитывают множество факторов:
· температуру на улице;
· температуру в квартире; 
· температуру воды в трубах;
· присутствие жильцов в жилом помещение.
Последний параметр устанавливается собственником квартиры, исходя из желания дополнительно сэкономить. Работу системы обеспечивает комплекс датчиков, микроконтроллер и исполнительные механизмы, расположенные непосредственно на узлах теплоснабжения. 
Чистое небо над смарт-кварталом
Все коммуникации, обеспечивающие работу жилищного комплекса проложены под землей, что значительно снижает стрессы, которые оказывает урбанизация на человека. Кроме того, это снижает уровень электромагнитного излучения, улучшая качество жизни граждан. Коммуникации, находящиеся под землей, особенно на приличной глубине (2 – 2.5 метра) имеют больший срок службы, в связи с тем, что на них не воздействуют факторы внешней среды: 
· температура под землей относительно одинаковая;
· в летнее время идет естественное охлаждения высоковольтных линий; 
· кабели широкополосного интернета проложены в отдельном оптоволоконном кожухе, обеспечивающем отсутствие помех; 
· проведение газовых коммуникаций под землей – обеспечивает пожарную безопасность. 
Интерактивная система оповещения граждан о чрезвычайной ситуации
Данная система полностью дублирует сообщения единого центра-оповещения МЧС России и готова послужить инструментом координирования граждан в условиях чрезвычайной ситуации. 
Система видеонаблюдения с алгоритмом распознавания лиц
Чтобы обеспечить безопасность граждан и увеличить раскрываемость преступлений, власти Москвы просто заполоняют город камерами слежения, которые передают данные на единый сервер, где и происходит их анализ. «Смарт-квартал» не стал исключением и там установлена самая современная система слежения, в том числе и в домофонах. 
Энергоэффектиность решений, внедрённых в «смарт-квартале Марьино»
Энергоэффективность системы энергоснабжения
В первую очередь стоит поговорить о системе уличного освещения улиц. Как отмечалось выше, решения основаны на автоматизированных алгоритмах, подстраивающихся под ритм жизни жильцов. Цикл работы ламп начинается, с заката -  в это время фонари работают на 30% мощности и освещают территорию скудным светом, так сумерки становятся более уютными и приятными. Начинай с 8 вечера и до часу ночи фонари работают на полную мощности, дабы обеспечить людям безопасность и комфорт, когда большинство из них возвращаются с работы домой. Начинай с часа ночи и до 6 утра, фонари работают на 40% мощности и включаются лишь от датчиков движения, установленных на уровне среднестатистического человека. Повышение энергоэффективности также обеспечивается применение LED-источников света, которые снижают нагрузку и потребление энергии. LED лампы имеют достаточно продолжительный сроке службы, тем самым снижая затраты на их обслуживание. При подключении осветительных приборов и светотехники в «смарт-квартале Марьино» применена параллельная схема подключения, со ступенчатым включением отдельных фонарей, что значительно снижает нагрузку на электросеть. Применение всех перечисленных методов обеспечивает экономию до 40% от потребляемой энергии. 
Концепция энергосбережения при теплоснабжении «смарт-жилья»
В домах, распложенных на территории «смарт-квартала Марьино» установлена современная система тепло сбережения, которая работает под контролем микроконтроллера. Датчики и исполнительные органы расположены на каждом контуре, входящего в квартиру. Учитывая температуру окружающей среды, температуру в жилом помещение – микроконтроллер регулирует подачу воды по контуру, тем самым изменяя нагревательную способность теплообменника. Технология дает возможность тонко регулирует теплопотребление в условиях теплой или холодной зимы и в переходные природные периоды. Тем самым обеспечивая жильцам – комфортную температуру и экономическую рентабельность. 
Перспективы развития темы до 2035 года
В ближайшем бедующем планируется переоборудовать еще несколько Московских кварталов. Смарт-кварталы планируется организовывать, как на основе старых построек, так и сроить новые. Некоторые эксперты подходят скептически к такому решению, так как жилищный фонд, который не обновлялся с 60 – 80 годов – не готов к переоборудованию. Все его системы просто невозможно подогнать под автоматизацию. Однако не все так плохо, до 2035 года в Москве будет построено ещё 20 смарт-кварталов в различных районах города. Именно они, должны начинать локальную конгломерацию старых построек, поглощая и оптимизирую их. Конечно, в любом городе останется доля старой недвижимости, но так просто перейти к подобной системе. Для этого требуется полная перестройка города, что в ближайшей перспективе невозможно. Но если говорить о частичной оптимизации, отдельных систем, то это возможно уже сейчас. Сортировка мусора и автоматизированное освещение дворов, может быть установлено уже завтра, только нужны деньги. И есть основания полагать, что они появятся, особенно в Москве. 
Основные риски
Технологические риски
При внедрении инновационных и IT технологий в «умных городах» возникают следующие риски:
- риск роста объёма передаваемых по сетям данных («информационный мусор»);
- риск взлома информационных систем умных городов;
- риск уязвимости в программном обеспечении умных домашних приборов (отказ обслуживания из-за атак вирусов);
- риск взлома персональных умных приборов; 
- риск масштабирования проблем от утечек из-за того, что сеть умного города сводит все персональные данные воедино;
- риск технических неполадок в работе устройств (сбой в программном обеспечении, что может привести к получению недостоверной, неактуальной или информации);
- риск повышения стоимости эксплуатации оборудования иностранного производства за счёт колебаний курсов валют; 
-риск невозможности обновления оборудования в случае санкций стран-партнеров.
Политические и правовые риски
Развитие «умных» решений приводит к следующим рискам в политической сфере жизни государства, городов и муниципалитетов России и мира:
- риск неактуальности или несоответствие конъюнктуре нормативно-правовой базы цифровой экономики;
- риск некорректной регламентации механизмов венчурного инвестирования и государственно-частного партнерства в сфере цифровизации;
- риск развития виртуальной преступности; 
- риск роста
политических, социальных, экономических издержек от кибератак и утечек данных; 
- риск нарушения приватности при использовании городских систем мониторинга; 
- риск раскрытия и возможности доступа к персональным данным:
- риск использования персональных данных с преступными целями; 
- риск угроз единовременного отключения от всех общественных услуг при сбоях; 
- риск в защите авторских прав.
Экономические и финансовые риски
Определены следующие экономические и финансовые риски:
- риск дефицита инвестиций; 
- риск дефицита бюджетных средств;
- риск замедления экономического роста;
- риск отсутствия мотивации потребителей энергии к повышению энергоэффективности;
- риск невозможности внедрения и масштабирования новых технологий для малых населенных пунктов из-за отсутствия необходимого финансирования;
- возможность увеличения абонентской платы крупными игроками рынка, что может повлечь протесты жителей; 

- увеличение платы за счёт амортизации высокотехнологичного оборудования и устаревания ПО.
Социальные риски
Определены следующие социальные риски:
- риск «цифрового» неравенства среди населения (лишение части населения доступа к информации сервисам); 
- информационный элитаризм; 
- риск дискриминации и исключения отдельных категорий граждан из процесса потребления общественных благ при использовании умных технологий; 
- риск психологического дискомфорта умного города; 
- рост проблем дилетантства при участии населения в управлении городом.
Экологические риски
Определены следующие экологические риски:
- риск роста объемов отходов и ухудшение экологии из–за быстрого устаревания техники и его утилизации; 
Способы минимизации рисков
1. Финансирование «умных городов». Разработка механизмов финансирования технологий умного города.
В первую очередь необходимо обеспечить осуществление парламентского контроля реализации госпрограммы «Цифровая экономика РФ».
Оптимальным выходом для привлечения инвестиций в развитие «умного города» может стать государственно-частное партнерство: только так возможно дополнительное финансирование дефицита госбюджета и привлечение частных инвестиций. 
Кроме того, необходимо:
- сформировать долгосрочные инвестиционные стратегии и развивать инновационные кластеры в городах, для этого необходимо обеспечить системный подход к созданию необходимой нормативной базы и интеграции принципов «умного города» в стратегии социально-экономического развития регионов, муниципалитетов;
- оказывать государственную поддержку в реализации хотя бы пилотных проектов в городах и закрепить такой механизм на законодательном уровне;
- привлекать в финансирование энергоэффетивности в «умных» городах девелоперов, реализующих проекты и лиц, владеющими технологиями и предлагающие свои услуги при наличии соглашения с муниципалитетами об обеспечении возрата средств;
– привлекать в финансирование жителей, если их при этом убедить в эффективности умной технологии.
Для того, чтобы включить жителей в систему финансирования умных технологий, органам власти нужно проводить встречи и участвовать в общих собраниях собственников помещений в многоквартирных домах. При этом необходимо выбирать наиболее целесообразные технологии, соответствующие возможностям потребителей.
Рассмотрим наиболее эффективные схемы финансирования, которые необходимо внедрять в «умных» городах:
- сервисная модель: оператор инвестирует в проект сто процентов своих средств и гарантирует качество сервиса и за это он в дальнейшем получает деньги от государства или муниципалитета. Такая схема позволяет снижать дефицит бюджетных средств и гарантирует оператору возврат инвестиций в течение определенного срока (от пяти до десяти лет). При такой схеме дополнительно для стимулирования оператора государство может ввести льготное налогообложение для оператора.
- комбинированная схема финансирования проектов с участием публичного партнера, оператора и конечного потребителя.
- прямая схема финансирования объектов умного города. Такая схема позволяет продавать продукты, изготовленные по умной технологии, напрямую потребителям и получать с них плату.
Еще один из интересных способов возврата инвестиций в объекты инфраструктуры практикует «Ростелеком»: окупаемость вложений обеспечивается за счет экономии, полученной заказчиком от внедрения нового решения. Например, если в результате внедрения энергоэффективных технологий расходы на электроэнергию сократились, то за счет экономии муниципалитет выплачивает вознаграждение подрядчику. И тем самым выгодно и госзаказщику, и исполнителю (инвестору).
2. Безопасность «умных городов»
-создание сети аналитико-ситуационных центров управления, сети информационно-расчетных центров и многофункциональных центров. 
-обеспечение надежности и безопасности работы систем управления городом, способности отвечать на новые угрозы.
- проработка аварийных режимов работы систем;
- обеспечение защиты персональных данных;
- внедрение «умной системы общественной безопасности».
3. Общественная активность при внедрении «умных» технологий и энергоэффективности. 
Для стимулирования и мотивирования общественной активности в реализацию «умного» города необходимо привлечение жителей к городским процессам и обеспечение технологическими возможностями вовлечения горожан в процессы управления городом (распространение персональных гаджетов, развитие человеческого капитала, обеспечение общественной инклюзивности, развитие низовой демократии). 
«Вовлеченность жителей претерпевает серьезную эволюцию от полного нигилизма, когда они в негативе воспринимают любое вмешательство в район, в котором они живут, до вовлеченности, когда люди сами ездят на завод, который производит оборудование, хотят сами выбирать конкретные типы полов, стен», — Вардан Авакян, Руководитель рабочей группы «Умный квартал»; генеральный директор, АО «Мослифт».
4. Применение новых стандартов беспроводных сетей.
Для передачи данных при использовании «умных» технологий необходимы беспроводные сети новых стандартов для снижения «информационного мусора». Так, директор ГУП «АТС Смольного» Санкт Петербурга Феликс Касаткин делает акцент на необходимости скорейшего решения вопроса с выделением удобных частот для операторов 5G. Пока, как известно, этот процесс не реализован и пилотные проекты приходится запускать на неудобных частотных диапазонах.
5. Разработка новых стандартов формирования инфраструктуры в «микро-поселениях» и малых городах. 
Необходима активная совместная работа федеральных, региональных и муниципальных органов власти для того, чтобы к 2025–2035 годам эти поселения по степени внедрения умных технологий смогли соревноваться с мегаполисами.
6. Ориентирование «умных городов» на интересы человека.
«Стратегии смарт-сити, как и цифровые технологии, должны [служить интересам] гражданина», — Сильви-Аньес Берманн, Чрезвычайный и Полномочный Посол Французской Республики в Российской Федерации.
«Все, что мы делаем, мы должны так или иначе ориентировать на человека», — Эдуард Лысенко, Министр Правительства Москвы; руководитель, Департамент информационных технологий города Москвы.
«Самое главное в общей политике, которая сегодня отвечает веяниям времени, современности, — это город для человека, город для креативного человека, город для человека, который хотел бы жить в этом городе и создавать что-то в этом городе», — Дмитрий Бердников, Мэр города Иркутска.
«Цель любого инвестиционного проекта, тем более проекта цифрового, современного, состоит в том, чтобы повысить качество жизни и качество услуг, которые мы предоставляем населению», — Анатолий Тихонов, Генеральный директор, Федеральное государственное бюджетное учреждение «Российское энергетическое агентство» Министерства энергетики Российской Федерации.
7. Нормативно-правовая база.
Активное участие Совета по развитию цифровой экономики, образованного в верхней палате Парламента, и осуществление законотворческой поддержки регионов в сфере цифровизации, особенно на ранней стадии формирования концепций законопроектов
Возможным решением проблемы актуальности и соотвествия конъюнктуре рынка нормативно-правовой базы может быть совместная работа парламента РФ с курирующими ведомствами по Цифровизации и своевременное реагирование законодательными органами (разных уровней) на сигналы бизнеса о возникающих барьерах по внедрению решений Умного города, для чего предлагается организовать общедоступный реестр барьеров для анализа и принятия решений в вышеуказанных ведомствах.
	
	Сценарный анализ выбранной темы
Основой для составления стратегического прогноза внедрения комплексных решений в рамках «Умного города» для России до 2035 года стало качественное проведенное исследование. Проведен подробный опрос порядка тридцати экспертов с помощью анкеты, которая содержала следующие основные вопросы:

- примеры энергоэффективных решений для «Умного города»;

- условия ускорения и замедления развития и трансфера технологий «Умного города» в перспективе 15 лет;

- перспективы в области энергоэффективности «Умных городов» в пределах ближайших 15 лет;

- риски и их минимизация для развития «Умного города» в России;

- доля городов с внедренными технологиями энергоэффективных «Умных городов» в России по состоянию на первое полугодие 2020 года;

- прогноз доли городов с внедренными технологиями энергоэффективных «Умных городов» в России к 2035 году.

- программы развития «Умного» города до 2035 года;

- влияние экономики России и мира на развитие «Умного» города до 2035 года.

Ниже приведена таблица со сценарным анализом внедрения комплексных решений в рамках «Умного города» для России до 2035 года (негативный, консервативный и инновационный сценарий



	№*
	Негативный сценарий
	Консервативный сценарий
	Инновационный сценарий

	1
	Увеличение динамики появления и качества кибер-атак 
	В связи с доступностью информации;

В связи с самоизоляцией (коронавирус)
	Высокая
	Сохранение динамики и качества кибер-атак
	В связи с популярностью информационных систем 
	Высокая
	Понижение динамики за счет быстрой вербовки кибер-преступников; создание слишком быстро меняющихся систем защиты
	Вычисление за счет умных технологий; гибкая система предупреждения кибер-преступлений
	Низкая

	2
	Сопротивление со стороны взрослого населения 
	Со ссылкой на приватность и дороговизну
	Средняя
	Постепенное «привыкание» к наблюдению и контролю; интерес к внедрению
	В связи с течением времени; незначительном влиянии на конкретного человека; невозможностью влиять;

осведомленностью о выигрыше
	Высокая
	Понимание необходимости внедрения технологий
	В связи с доступностью информации о технологиях: разделении подходов и ограничений
	Средняя

	3
	Уменьшение общего финансирования разработок технологий Умного города 
	В связи с прекращением финансирования со стороны федерального бюджета и ситуацией с коронавирусом
	Высокая
	Постепенная децентрализация финансирования с сохранением объемов
	В связи с сокращением финансирования со стороны федерального бюджета, но заинтересованности со стороны бизнеса
	Средняя
	Увеличение финансирования при согласованности действий инвесторов
	В связи с полным восстановлением экономики и наличием излишков на всех уровнях
	Низкая

	3.
	Снижение энергопотребления и тем самым отсутствие необходимости в энергоэффективных технологиях
	В связи с повторением таких ситуаций, как коронавирус.

Снижение мотивации потребителей энергии к повышению энергоэффективности
	Низкая
	Сохранение энергопотребления на том же уровне до 2035 года
	Медленный или средний темп внедрения новых технологий и производства, которые повысят энергопотребление в России 
	Высокая
	Рост энергопотребления
	Быстрое внедрение новых технологий и производства 
	Средняя

	4
	Незначительные обязательства в области экологии
	Сохранение принятых на сегодня обязательств на международном уровне без усиления внутреннего контроля
	Средняя
	Обязательства в области экологии, требующие внедрения IoT в качестве средства контроля
	Развитие требований внутри государства при сохранении обязательств на международном уровне
	Высокая
	Амбициозные задачи в области экологии для всех, требующие внедрения IoT для снижения вреда
	Переход к новым обязательствам на международном уровне при поддержке со стороны бизнеса
	Низкая

	5
	Отсутствие ощущения эффективности технологий со стороны населения
	Низкая информированность или доступность
	Средняя
	Использование технологий населением т.к. это удобно
	Обучение вследствие централизованного и повсеместно внедрения 
	Высокая
	Понимание очевидных выгод и преимуществ от внедрения технологий
	Самостоятельный поиск информации и самостоятельное внедрение соответствующих технологий
	Низкая

	5.
	Замедление развития рынка промышленного IoT
	Дефицит инвестиций, отсутствие интереса у клиентов в массовом внедрении и переходе к новым технологиям
	Низкая
	Рынок промышленного IoT будет расти
(по итогам 2019 г. он достиг почти 8 млрд руб., а в процентном отношении это составило +4% по сравнению с предыдущим годом) 
	Темп роста сохранится примерно на таком же уровне с учетом кризиса
	Высокая
	Рынок промышленного IoT будет расти по экспоненте. 

	Внедрение в России 5G (именно они должны в будущем стать толчком развитию цифровых решений и промышленного IoT и лечь в основу технологий для «Умного» города)

	Средняя

	
	Б (2В; 3С; 2Н)
	А (5В; 1С)
	В (3С; 4Н)


* 1. Риски

   2. Политика

   3. Экономика

   4. Экология

   5. Технология

Рекомендации в рамках выбранной̆ темы

1. Сценарный анализ показал, что наиболее вероятным является консервативный сценарий. Во избежание отхода к негативному сценарию и приближению вероятности Инновационного сценария в России необходимо проводить системную информационно-разъяснительную работу с бизнесом и населением, формировать единые подходы к концепции Умного города в нормативно-правовом поле, следить за интеграцией программ «Умного города» с программами социально-экономического развития регионов, и муниципалитетов. При этом существенный вклад в развитие систем «Умного города» внесет именно востребованность умных решений населением и соответствие привлекательность рынка для частных инвесторов. Стремительно развивающийся рынок, в свою очередь, сформирует различные варианты апробированных решений, что позволит существенно снизить риски при централизованном внедрении технологий. Следует отметить, что опрос показал, что сегодня далеко не все респонденты видят целесообразность и выгоду во внедрении таких решений. Но на примере иностранных государств (проект Tesla VPP) можно смело утверждать, что люди готовы поддержать новые решения если это приводит к экономии и влияет на стабильность системы, делая жизнь более безопасной и комфортной. Важно отметить, что не внедрять системы умного города уже нельзя – это своеобразная гонка решений в поисках лучшей жизни, отказ от участия в которой может привести к существенному экономическому отставанию, перетоку лучших кадров и зависимости от иностранных решений. 
2. Правительство России 2 апреля 2020 года одобрило проект Энергетической стратегии Российской Федерации на период до 2035 года. В Энергетической стратегии мало внимания уделено энергоэффективности и технологиям для внедрения решений «Умного» города.
 Основные цели Энергостратегии: обеспечение потребностей социально-экономического развития страны продукцией и услугами отраслей ТЭК; - развитие и диверсификация экспорта в отраслях ТЭК; модернизация, развитие и повышение доступности инфраструктуры; достижение технологической независимости и повышение конкурентоспособности отраслей ТЭК; цифровая трансформация отраслей топливно-энергетического комплекса.

В Энергостратегии раздел «Энергосбережение и энергоэффективность» впервые встречается в главе «Оценка состояния и тенденции развития российской энергетики» и содержит следующее:

- энергоемкость экономики за 10 лет с 2008 по 2018 годы снизилась на 9,3% в основном благодаря технологическому фактору (рост энергоэффективности энергопотребляющего оборудования) и уровню загрузки производственных мощностей.

- потенциал энергосбережения в России оценивается на уровне одной трети от объема текущего энергопотребления, то есть потенциал огромен. Тем не менее тут не написано нужно ли его реализовать? Ожидается ли это? Какая будет реакция энергетики и ее роль?

Кроме того, в этом разделе написано, что потенциал текущего цикла структурных сдвигов в отношении снижения энергоемкости в основном исчерпан, в то время как технологические факторы ограничены дефицитом инвестиций, недостаточной эффективностью мер государственной политики по их мобилизации и ограниченной мотивацией потребителей энергии к повышению энергоэффективности.

В разделе по экологии и климату написано, что важным следствием политики энергосбережения станет существенное сдерживание роста парниковых газов и сокращение вредных выбросов организаций топливно-энергетического комплекса в окружающую среду. Но этот эффект несравним с потенциалом повышения климатической и экологической эффективности за счет таких мер, как энергосбережение на стороне потребителя или увеличение доли возобновляемой энергии в балансе, за что тоже, как представляется, должна отвечать Энергостратегия. 
В разделе про теплоснабжение аналогично нет ничего про энергоэффективность при потреблении, а есть только про интересы ресурсоснабжающих организаций, не прописаны интересы самих потребителей. Энергоэффективность упоминается пару раз в Энергостратегии в отношении только отраслей ТЭК, хотя энергоэффективность при потреблении очень нужна и имеет огромный потенциал, а также кардинально меняет стратегию энергетики и позволяет в полной мере внедрять технологии «Умного города» в России.
Исходя из проведенного сценарного анализа, необходимо в Энергостартегии более четко прописать как именно нужно реализовывать энергоэффективность в России, какие предпринимать шаги и какие внедрять технологии, чтобы пойти по инновационному сценарию и не оказаться к 2035 году в негативном сценарии в части внедрения «Умного» города в России. А также Энергостатегия должна содержать не только влияние самого топливно-энергетического комплекса на энергоэффективность и учитывать интересы только ТЭК, но и влияние и интересы других отраслей и самих потребителей.
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