
Филиал АО «Концерн Росэнергоатом» «Ростовская атомная станция» (далее – Ростовская АЭС), выполняя функции филиала эксплуатиру-
ющей организации АО «Концерн Росэнергоатом» (далее – Концерн) в соответствии с законодательными, нормативными, правовыми и иными 
актами Российской Федерации, федеральными нормами и правилами в области использования атомной энергии, Уставом Концерна, поло-
жением о филиале и осознавая всю полноту своей ответственности при обеспечении информационной безопасности, заявляет о следующем.

Ростовская АЭС является филиалом субъекта критической информационной инфраструктуры Российской Федерации и несет всю пол-
ноту ответственности за обеспечение безопасности на всех этапах жизненного цикла объекта использования атомной энергии. В условиях 
важности решаемых Ростовской АЭС задач актуальным является обеспечение информационной безопасности объектов критической ин-
формационной инфраструктуры и ИТ-инфраструктуры, эксплуатируемых Ростовской АЭС.

Политика Ростовской АЭС в области информационной безопасности основывается на следующих принципах:   
•	 неотъемлемость информационной безопасности на всех этапах жизненного цикла информационных систем, объектов критической ин-

формационной инфраструктуры;
•	 приоритет отечественных решений, средств и сервисов при обеспечении информационной безопасности;
•	 стандартизация и унификация требований и подходов, типовых технических решений обеспечения информационной безопасности;
•	 достаточность и соразмерность применяемых организационных и технических мер информационной безопасности с величиной угроз 

от реализации компьютерных атак и получения несанкционированного доступа к информации.

Цели Политики в области информационной безопасности: 
•	 обеспечение устойчивого функционирования объектов критической информационной инфраструктуры, эксплуатируемых Ростов-

ской АЭС, при проведении в отношении них компьютерных атак;
•	 обеспечение адекватной защиты ИТ-инфраструктуры Ростовской АЭС и предотвращение несанкционированного доступа к защи-

щаемой информации;
•	 выполнение требований законодательства Российской Федерации в области обеспечения безопасности объектов критической 

информационной инфраструктуры и защиты информации.

Основные методы достижения целей Политики в области информационной безопасности: 
•	 создание комплексной и эффективной системы обеспечения информационной безопасности Ростовской АЭС;
•	 определение процессов управления информационной безопасностью, системы организационно-распорядительной и методиче-

ской документации в области информационной безопасности;
•	 определение функциональных обязанностей и ответственности работников и подразделений Ростовской АЭС в области инфор-

мационной безопасности;
•	 определение и внедрение комплекса организационных и технических мер обеспечения информационной безопасности с учетом 

требований законодательства Российской Федерации в области обеспечения безопасности объектов критической информацион-
ной инфраструктуры, защиты информации и технологической независимости;

•	 обеспечение соответствия нормативно-методической и организационно-распорядительной документации по обеспечению ин-
формационной безопасности Ростовской АЭС законодательству Российской Федерации в области защиты информации и обеспе-
чения безопасности объектов критической информационной инфраструктуры, отраслевым требованиям и стандартам;

•	 определение процедур независимого контроля функционирования системы информационной безопасности и соответствия ло-
кальных нормативных актов в области информационной безопасности Ростовской АЭС законодательству Российской Федерации, 
отраслевым требованиям и стандартам;

•	 оценка эффективности и совершенствование системы обеспечения информационной безопасности Ростовской АЭС с учетом из-
менения угроз безопасности информации, законодательства Российской Федерации, отраслевых требований и стандартов.

Обязательства руководства Ростовской АЭС в области реализации Политики информационной безопасности:
•	 установление целей Ростовской АЭС по повышению информационной безопасности;
•	 формирование необходимой организационно-функциональной структуры системы обеспечения информационной безопасности;
•	 наделение обязанностями и полномочиями работников Ростовской АЭС, обеспечение ресурсами, необходимыми для функциони-

рования системы информационной безопасности Ростовской АЭС;
•	 повышение квалификации работников Ростовской АЭС, ответственных в области информационной безопасности;
•	 формирование и развитие культуры информационной безопасности работников Ростовской АЭС;
•	 осуществление контроля достижения заданных целей в области обеспечения информационной безопасности Ростовской АЭС.
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